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SOSYAL MEDYA NEDİR?

İyi Kulllanırsak;

Güvenli
Kullanım
Rehberi

SOSYAL MEDYA’YI NASIL
KULLANMAK İSTERSİN?

Sosyal Medya, kullanıcıların kendi
ürettiği içeriği yayınladığı ve
paylaştığı online platformdur.

Bilgi Teknolojileri ve İletişim Kurumu
(BTK), Sosyal medya kullanım yaşı 13
yaş ve üzeri olarak açıklamıştır.

Özellikle pandemiyle beraber sosyal medya
kullanımı gençlerin sosyal ilişkilerini devam
ettirebilmesi için önemli hale geldi. Yüz yüze
grup olarak görüntülü görüşme
yapılabilecek platformlarda öğrenciler ders
çalışabiliyor, bilgilerini ve fikirlerini
paylaşabiliyor. Akademisyenlerin,
eğitmenlerin sosyal medyada paylaştığı canlı
yayınlara erişilebiliyorlar.

Gençler oluşturdukları blog, youtube veya
instagram sayfaları aracılığıyla yetkinlik
alanlarına yönelik içerik üretebiliyorlar.
Verimli içerik sunabilmek için daha çok
araştırıyor, bilgilerini geliştiriyorlar.. KAĞITHANE RAM

Nefret, Hakaret, Tehdit Söylemleri ve
Siber Zorbalık: Sosyal medya kullanımı
sırasında fiziksel paylaşımın olmayışı
bireylerin birbirlerine karşı daha
olumsuz söylem, tavır ve tutum
sergilemesine neden olabilmektedir.
Bireyler gerçek hayatta başkalarına
söyleyemeyeceği veya yapamayacağı
şeyleri sosyal medya hesaplarından güç
alarak yapabilmektedir. 

Akranlarının Çevrimiçi Hayatlarına
Bakarak Kendi Benlik ve Hayatlarını
Olumsuz Değerlendirme: Gençler
paylaştıkları içeriklere gelen beğeni ve
yorumlarla kendilerini değerli ya da
değersiz olarak nitelendirebilmektedir.
Beğeni, yorum, takipçi sayısı ve paylaşım
sıklığı gençler için önemli olmaktadır.

Kontrolsüz ve İhtiyaç Dışı Tüketime
Teşvik: Gençler,  sosyal medyada
akranlarının tercih ettiği ürünleri ve
markaları, bir gruba ait olma veya
beğenilme isteğiyle satın alabilmektedir.
Ancak bazı ürünlerin yüksek maliyetleri,
gençlerin bu arzularına ulaşamamasına
ve hayal kırıklığı yaşamalarına yol
açmaktadır.

Güvenlik Tehdidi: Gençler etkileşim
alabilmek ve hayatlarını paylaşabilmek
için kendileri ve mahremiyetleriyle ilgili
çok fazla içerik paylaşabilmektedir. Bu
paylaşımlar gencin farkında olmadığı
kişi ve kişiler tarafından takibe
alınabilmektedir. 

Kötü Kullanırsak;



-Gizliliğinizin risk altında olduğu bir
yer düşünün… 

Daha fazla ayrıntı için
şüpheli bağlantılara
veya dosyalara
tıklamayın.

Anlık davran, uyum sağla, 
üstesinden gel 
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İlk olarak, sohbet uygulamaları söz konusu
olduğunda en iyi tavsiye, çevrimiçi
davranışlarını değiştirmektir. Kendiniz
hakkında paylaştığınız verileri sınırlandırmaya
çalışın. Konumunuzu, yaşadığınız ülkeyi, iş
yerinizi veya seyahatle ilgili bilgilerinizi
paylaşmayın; bunlar sizi takip etmek için
kullanılabilir. İkinci olarak, daha belirsiz bir
davranış sergileyin. Gerçek adınızı kullanıcı
adınız yapmayın ve gerçek fotoğrafınızı profil
fotoğrafı olarak kullanmayın. 

Doxing: Bir kişi hakkında gerçek adı, ev
adresi, iş yeri, telefonu, finansal ve
diğer kişisel bilgileri gibi tanımlayıcı
bilgileri çevrimiçi ortamda ifşa etme
eylemidir. Kişiler bilgilerinizi internet
ortamına yüklerken, kendiniz ile ilgili
özel bilgileri paylaşırken bu bilgilerin
açığa çıkarılma riskinin yüksek
olduğunu unutmayın.

Yüksek Risk: Çevrimiçi oyunlar veya
genel olarak çevrimiçi topluluklar
hiçbir zaman %100 güvenli değildir.
Hakkınızda elde ettikleri bilgiler ile siber
zorbalık, taciz  ve tehdit davranışlarına
maruz kalabilirsiniz. 

En önemlisi bu durumlara maruz kaldığınızda
yakınlarınızdan yardım istemekten çekinmeyin.

Hata yapabilirsiniz fakat hiçbir sorunun
çözümsüz olmadığını unutmayın.

Forumlarla birleştirilmiş ücretsiz anlık
mesajlaşma uygulamalarını
düşündüğünüzde, belki de akla gelen ilk
düşünce, gizlilik ve verilerinizin şirketin
amaçları için kullanılma ihtimalidir.
Sonuçta, ücretsiz hizmetlerde hedef ürün
sizsiniz. Çünkü pazarlamacılara
satılabilecek verilere sahipsiniz.

Sohbet uygulamalarının Gizlilik ve
Güvenlik Politikası, toplanan verilerinizin
kullanılması konusunda karar
verebileceğinizi ancak verilerinizin
toplanması konusunda bir karar
veremeyeceğinizi belirtir. Yani Sohbet
uygulamaları, gelecekte kullanımına izin
vermeniz durumunda verilerinizi topluyor.
Sorun tam da bu noktada başlıyor. Ancak
veriler zaten ellerinde olduğuna göre
kullanmadıklarından nasıl emin
olabilirsiniz?
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Dijital Ayak İzi: İnterneti her
kullandığınızda, ardınızda dijital ayak
iziniz olarak bilinen bir iz bırakırsınız.  
Arama motorlarında adınızı soyadınızı
yazınca çıkan sonuçları inceleyin,
paylaşımlarınızı azaltın, herkese açık
wifi ağlarına bağlanırken dikkatli olun
ve  gizlilik ayarlarınızı gözden geçirin.
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