Kot Kullanirsak; SOSYAL MEDYA NEDIR?

Cocuklar i¢in
Nefret, Hakaret, Tehdit Séylemleri ve Sosyal Medya, kullanicilarin kendi
Siber Zorbalik: Sosyal medya kullanimi urettigi icerigi yayinladigi ve so h bet

sirasinda fiziksel paylasimin olmayisi paylastigi online platformdur.
bireylerin birbirlerine karsi daha

olumsuz soylem, tavirve tutdm Bilgi Teknolojileri ve iletisim Kurumu Uyg u Iq m q Iq rl

sergilemesine neden olabilmektedir.
Bireyler gercek hayatta baskalarina (BTK), Sosyal medya kullanim yasi 13

sOyleyemeyecegi veya yapamayacagdl yas ve Uzeri olarak aciklamistir. e °
seyleri sosyal medya hesaplarindan gug G I
alarak yapabilmektedir. uven I
Akran Cevtimici Hayat SOSYAL MEDYA'YlI NASIL

ranlarinin Cevrimici Hayatlarina R R K I I
Bakarak Kendi Benlik ve Hayatlarini KULLANMAK ISTERSI N? u a n I m
Olumsuz Degerlendirme: Gencler o
paylastiklari iceriklere gelen begeni ve R h b
yorumlarla kendilerini degerli ya da " e erl
degersiz olarak nitelendirebilmektedir.

Bedeni, yorum, takipci sayisi ve paylasim |y| Ku 1 |a nirsa k ll-‘ v<
sikhgi gencler icin 6nemli olmaktadir. I‘

Kontrolsiiz ve ihtiyac Disi Tiketime
Tesvik: Gencler, sosyal medyada
akranlarinin tercih ettigi drunleri ve
markalari, bir gruba ait olma veya
begenilme istegiyle satin alabilmektedir.
Ancak bazi drunlerin yuksek maliyetleri,
genclerin bu arzularina ulasamamasina
ve hayal kirikligi yasamalarina yol
acmaktadir.

Ozellikle pandemiyle beraber sosyal medya
kullanimi genglerin sosyal iliskilerini devam
ettirebilmesi icin dnemli hale geldi. YUz yUze
grup olarak goruntulu goérdsme
yapilabilecek platformlarda 6grenciler ders
calisabiliyor, bilgilerini ve fikirlerini
paylasabiliyor. Akademisyenlerin,
egitmenlerin sosyal medyada paylastigi canli
yayinlara erisilebiliyorlar.

Givenlik Tehdidi: Gencler etkilesim
alabilmek ve hayatlarini paylasabilmek
icin kendileri ve mahremiyetleriyle ilgili
cok fazla icerik paylasabilmektedir. Bu
paylasimlar gencin farkinda olmadigi
kisi ve Kisiler tarafindan takibe
alinabilmektedir.

Gengler olusturduklari blog, youtube veya
instagram sayfalari araciligiyla yetkinlik
alanlarina yonelik icerik Uretebiliyorlar.
Verimli icerik sunabilmek icin daha cok

arastiriyor, bilgilerini gelistiriyorlar.. KAélTHANE RAM




Sohbet
Uygulamalari

-Gizliliginizin risk altinda oldugu bir
yer ddsundn...

Forumlarla birlegtirilmig Gcretsiz anlk
mesajlagsma uygulamalarini
dasundagunuzde, belki de akla gelen ilk
dasunce, gizlilik ve verilerinizin girketin
amagclari igin kullaniima ihtimalidir.
Sonugta, Ucretsiz hizmetlerde hedef Urin
sizsiniz. CUnkU pazarlamacilara
satilabilecek verilere sahipsiniz.

Sohbet uygulamalarinin Gizlilik ve
Guvenlik Politikasi, toplanan verilerinizin
kullanilmasi konusunda karar
verebilecegdinizi ancak verilerinizin
toplanmasi konusunda bir karar
veremeyeceginizi belirtir. Yani Sohbet
uygulamalari, gelecekte kullanimina izin
vermeniz durumunda verilerinizi topluyor.
Sorun tam da bu noktada bagliyor. Ancak
veriler zaten ellerinde olduguna gére
kullanmadiklarindan nasil emin
olabilirsiniz?

CC¢

Doxing: Bir kisi hakkinda gergek adi, ev
adresi, ig yeri, telefonu, finansal ve
diger kisisel bilgileri gibi tanimlayici
bilgileri ¢evrimigi ortamda ifsa etme
eylemidir. Kigiler bilgilerinizi internet
ortamina yuklerken, kendiniz ile ilgili
Ozel bilgileri paylasirken bu bilgilerin
agiga  cglkarilma  riskinin - yUksek
oldugunu unutmayin.

Dijital  Ayak izi: interneti  her
kullandiginizda, ardinizda dijital ayak

iziniz olarak bilinen bir iz birakirsiniz.
Arama motorlarinda adinizi soyadinizi
yazinca ¢lkan sonuglarl inceleyin,
paylagimlarinizi azaltin, herkese agik
wifi aglarina baglanirken dikkatli olun
ve gizlilik ayarlarinizi gézden gegirin.

03 Yuksek Risk: Cevrimigi oyunlar veya
e genel olarak ¢gevrimigi topluluklar

hicbir zaman %100 guvenli degildir.
Hakkinizda elde ettikleri bilgiler ile siber
zorballk, taciz ve tehdit davraniglarina
maruz kalabilirsiniz.

Daha fazla ayrinti icin
sipheli baglantilara
veya dosyalara )
tiklamayin. Q
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Anlik davran, uyum sagla,

Ustesinden gel

ilk olarak, sohbet uygulamalari s6z konusu
oldugunda en iyi tavsiye, gevrimigi
davraniglarini degistirmektir. Kendiniz
hakkinda paylastiginiz verileri sinirlandirmaya
caligin. Konumunuzu, yasadiginiz tlkeyi, is
yerinizi veya seyahatle ilgili bilgilerinizi
paylasmayin; bunlar sizi takip etmek igin
kullanilabilir. ikinci olarak, daha belirsiz bir
davranig sergileyin. Gergek adinizi kullanici
adiniz yapmayin ve gergek fotografinizi profil
fotografi olarak kullanmayin.

En 6nemlisi bu durumlara maruz kaldiginizda
yakinlarinizdan yardim istemekten ¢ekinmeyin.

Hata yapabilirsiniz fakat higbir sorunun
¢6zUmsUz olmadigini unutmayin.
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